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BAB I

TATA KELOLA TEKNOLOGI INFORMASI

{.1 Latar Belakang

Berdasarkan Peraturan Menteri BUMN No.: PER-02IMBU/2013 Tentang

Panduan Penyusunan Pengelolaan Teknologi Informasi Badan Usaha Milik

Negara sebagaimana telah diubah dengan Peraturan Menteri BUMN PER-

O3IMBU/O2| 2018 dinyatakan bahwa Teknologi lnformasi (Il) sangat besar

manfaatnya dalam pengembangan usaha suatu perusahaan, sehingga perlu

dikembangkan secara terarah dan terukur di BUMN agar mendukung strategi

bisnis BUMN sejalan dengan tujuan jangka panjang, menengah, dan jangka

pendek yang ingin dicapai oleh BUMN. Karena itu untuk fengembangan usaha

PT Phapros Tbk sebagai BUMN perlu menyu$un dokumen tata kelola Teknologi

lnformasi (Tata Kelola Tl) sebagai perwujudan dari pelaksanaan peraturan

menteri BUMN, sekaligus merupakan salah satu implementasi Tata Kelola

Perusahaan yang Baik (GCG).

Berikut ini adalah analisis atas kondisi sekarang yang menjadi latar belakang

perlunya Tata Kelola Tl :

a. Perlunya Rencana Tl yang lebih harmonis

Hampir semua aktifitas di divisi/unit kerja memiliki Rencana Tl yang harus

diintegrasikan dan disinkronkan dengan sistem informasiyang telah tersedia.

b. Perlunya peningkatan efisiensi dan efektivitas investasiTl

Diperlukan mekanisme guna menghindari kernungkinan terjadinya

redundancy inisiatif Tl, sehingga eftsiensi dan efuktivitas investasi Tl

meningkat

c. Perlunya pendekatan yang meningkatkan pencapaian value dari

implementasi Tl

Value yang dapat diciptakan dengan implementasiTl, khususnya yang dapat

dirasakan langsung oleh user.
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BAB II

PRINSIP.PRINSIP PENGELOLAAN TEKNOLOGI INFORMASI

2.{ Prinsip Umum

Prinsip Umum adalah sebagai berikut:

a. Merupakan faktor'penting dalam menyukseskan/meningkatkan kinerja

perusahaan dan menjadi salah satu pendorong bisnis (husiness driver) untuk

mencapai visi, misi, tujuan, $asaran strategis, Key Pertormance lMicator
(KPl) dan program manajemen;

b. lnvestasi Tl harus efektif dan efisien sehingga memiliki manfaat yang terukur

dan terhadap realisasinya (outpd dan oufconel harus dilakukan monitoring

dan evaluasi secara berkala.

2.2 Prinsip ilanajemen dan Organisasi

Prinsip Manajemen adalah sebagai berikut:

a. Tl dikelola oleh divisi Teknologi lnformasi dibawah Direktorat Keuangan dan

Manajemen Risiko;

b. Penerapan Good lT Governance (GlG) dimana para pemangku kepentingan

memiliki kesepakatan untuk bekerjasama dalam melakukan perencanaan,

pengadaan, penerapan dan pengawasan terhadap sumber daya Tl, yang

terdiri dari informasi, aplikasi, infrasfuktr:r dan sumber daya manusia;

c. Dalam setiap design aplikasi operasional selalu mempertimbangkan

manajemen risiko.

2.3 Prinsip Data

Prinsip Data adalah sebagai berikut:

a. Data milik perusahaan merupakan aset yang dikelola dengan prinsip TRUST

(compleTeLengkap, Reliablehandal, Up fo daferterkini, Secure/aman,

accuraTehkura$;

b. Pemanfaatan datia sesuai klasifikasinya harus:
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bentuk kolaborasi antar divisi;

$ecara proaktif membantu proses pengambilan kebijakan dan keputusan

oleh pimpinan; dan

mend uku n g tenuuj ud nya tra nsparan si informasi kepada stakefrolders.

2.4 Prlnslp Apllkasl

Prinsip Aplikasi adalah sebagai berikut:

a. Aplikasi yang digunakan pada=setiap divisi harus memenuhi karakteristik

kebutuhan proses bisnisnya dengan mempertimbangkan kemampuan fu ngsi,

kinerja dan biaya;

b. Pilihan untuk pemenuhan aplikasi, baik dalam bentuk paket maupun

membangun sendiri, didasarkan pada kelengkapan, fungsi, kemudahan

operasi, waktu dan biaya yang lebih ekonomis, serta mutu aplikasi yang lebih

baik;

c. Semua aktivitas mulai dari persiapan, pemilihan solusi, pengembangan,

implementasi sampal dengan pemeliharaan sistem yang dilaksanakan oleh

Divisi Tl atau pihak ketiga, harus mengacu pada "lmplemenbtion

Methadology Besf Placfibes", serta keterpaduan aspek organisasi termasuk

manajemen perubahan (change managemenf), proses bisnis, teknologi dan

manajemen proyek Tl yang sesuai.

2.5 Prinsip Teknologi

Prinsip Teknologi adalah sebagai berikut:

a. Perusahaan menetapkan standarTl dengan mengadopsi teknologi yang telah

mapan, legal dan diterima di pasar, dengan tuiuan meminimalkan biaya

integrasi, pelatihan, pemeliharaan dan perubahan;

b. Tiap divisi membuat rencana pemulihan bencana (Disasfer Recovery Plan)

yang teruji dalam mengatasi dampak bencana untuk menjamin kelangsungan

kegiatan;

3

0

?cs



,FI
t'
i
I

I

l

]

t

Pltryr#b
c. Dalam hal rencana pemulihan bencana perusahaan telah ditetapkan, maka

rencana pemulihan bencana divisi pengguna harus menyesuaikan dan

mengacu pada rencana pemulihan beneana tersebut. Genenl Manager lT

atas nama Direktur Keuangan dan Manafemen Risiko menetapkan Standar

dan Prosedur Pelaksanaan Pengelolaan Tl.
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BAB III

KEBIJAT(AT{ UIilUM

3.1 Aligamant Biania dengan Tl

a. $etiap Divisi harus memiliki Rencana Strategis yang mengacu kepada

Rencana strategis biU.i Tl yang sangat diperlukan untuk dijadikan acuan

atignrrent bisnis dengan Tl.

b. Setiap Divisi meneriemahkan sasaran strategis dan prcgram kerianya

kedalam kebutuhan Tl.

c. KontrlbusiTl dlmata user/dMsl pengguna dan manaJemen, mencapal deraJat

Paffrcratau setidaknya Ufflify(bukan hanya Qamm*tty1, dimana Tl mampu

menjadi pendorong dalam pencapaian perusahaarlorganisasi yang efisien

bahkan eampai ke tingkat terpercaya oleh sfalreholders,

d. Setiap divisi mendekomposisi dan mendefinisikan proses bisnis secara

lengkap, serta melakukan analisis keseniangan antara tingkat adopsi secara

operasionaldan dukungan Tlyang dituangkan dalam lT Blueprint.

e. Setiap divisi melakukan skala prioritas pembenahan proses bisnis

berdasarkan dampak bisnis dan upaya untuk implementasi yang akan

dijadikan acuan awal menentukan skal6 prirxitasaplikasi Tl yang dibutuhkan.

3.2 Manfuat Tt terhadap blsnls

a. Setiap General Manager harus memastikan investasi Tl yang menjadi

tanggung jawabnya selaras dengan tujuan strategis perusahaan.

b. lnvestasi Tl diutamakan berdasarkan potensi biaya (penghematan

pengeluaran dan peningkatan penerimaan) darlatau efektifitas operasional,

png disetujuisecara tertutis oleh pemilik proses bisnis.

c. Monitoring realisasi outpuiloutmmertmpact dari investasi Tl harus dilakukan

secara reguler setelah implementasiselesai. Periode monitoring disesuaikan

dengan karaktErisktik investasinya dan ditentukan di awal pada saat

pengajuan anggaran.
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BAB IV

KEBI JAKAlil M Al.lA., EM EN

4.1 Pernyataan Kebiiaftan

a. Sistern keamanan Tl agar mendukurq kebutuhan bisnis, operasional dan

menyediakan keberlangsungan layanan perusahaan.

b. Sistem keamanan Tl agar memperhatikan proses manajemen risiko terkait

dengan keamanan informasi perusahaan dengan bekeriasama dengan

bagian manajemen resiko.

c. Seluruh karyawan bertanggung jawab untuk menjaga dan melindungi

keamanan aset informasi. 
,

d. Seluruh kelemahan dan keamanan infonnasi yang berpotensi atau telah

mengakibatkan gangguan penggunaan Tl harus dilaporkan ke penanggung

jawab Tl terkait.

e. Sistem keamanan Tl agar dijalankan, direvieur dan dikembangkan untuk

mencapai tujuan keamanan Tl.

f. Segala hat yang menyangkut keamanan informasi yang belum diatur dalam

kebijakan keamanan informasi mengikuti ketentuan yang ditetapkan direksi

atau Dewan Pengarah Tl.

4.2 lmplementasi

lmplementasiyang konsisten dari konsep Consolidate Centralize terhadap pola

kerjasama Tl antar divisi pengguna dengan divisiTl:

a. Kebijakan Tl dan standar Tl dikembangkan dan dikoordinasikan oleh divisi

Tl.

b. Penentuan proses bisnis yang masuk dalam kategori shared services

dilakukan berdasarkan karal(eristik kesamaan proses maupun karakteristik

integrasi pross yang domhan. Penentuan ini dituangkan dalam lT Bluryint

Perusahaan dan dijalankan oleh setiap divisi secara konsisten.
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c. Divisi Tl melakukan monitoring dan evaluasi secara reguler terhadap

pelaksanaan imphmentasi Tl pada divisi pengguna/user dan sfiared

seryices.

4.3 Diterapkannya Goodrf Goyernance {GIG):

a. lT Goternance

Mengadopsi acuan baku If Goyeraarce t ntem ational Eesf Pr.actbes yang

akan ditentukan dal6m standar Tl.

Memiliki tahapan implementasi GIG yang jelas berdasarkan analisis

kesenjangan dan skala prioritas tujuan strategis/operaeional Tl yang ingi n

dicapai

Mendata dan menganalisa keberadaan dan kelengkapan Sfandard

Operathg Prccedure (SOP) yang sudah dimiliki olEtr setiap divisi, yang

dipetakan ke dalarn Gonfrol O0lecflrae for lnformation and R€Iated

Technology (COBIT) maupun lnfonnation Technology lnfrastructure

Libnry (ITIL), untuk dapat disempumakan, dilengkapi dan dimanfaatkan

secara bersama-sama.

Target kineria layanan yang harus dicapai dinyatakan secara jelas dan

disesuaikan dengan kondisi setiap pusat data terkait, dimonitor secara

berkala realisasinya, serta memiliki rcad-map yang jelas dalam rangka

pencapaian target kapabilitae.

Biaya layanan dari slaed servlbes dihitung berdasarkan peran cosf

recavery, target kinerja layanan yang diberikan dan kemampuan

menunjukkan efektifitas biaya yang lebih baik dibandingkan dijalankan

sendiri oleh masing"masing divisi, dimana tiap divisi harus mampu

menghitung seluruh realisasi biayanya sebagai pembanding.

b. ff Blueprint

1, Tiap General ildanager harus memastikan lT Blueprint yang tercanfum

dalam rencana strategis selaras dengan strategi perusahaan, senantiasa

tersedia, valid dan mutakhir.

1.

2.

3.

4.
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tT Blueprinf merupakan rencana jangka panjang (periode 5 tahun).

lT Blueprint harus lengkap memiliki komponen utama (ruang lingkup

kegiatan/0usrness cantext, defenisi proses bisnis dan analisis

kesenjangan, arsitektur aplikasi dan pemetaannya terhadap proses

bisnis, arsitektur infiastruktur, perencanaan pembiayaan Tl) serta

komponen penunjang {orgnnisasi Tl, tT Govemane termasuk

manajemen layanan, keamanan dan audit, dan perencanaan alih daya

fl).
tT PIan merupakan rencana implementasi jangka pendek (periode 1

sampaidengan 2 tahun).

5. Setiap divisi akan memastikan tersedianya anggaran dan sumber daya

sebagal bagian.biaya operasionalnya untuk mengimplementasikan Il-

Ptan yarry telah diajukan

Organisasi ($truktur, Peran dan Tanggungjawab)

a. DivisiTI dipegang oleh pejabat setingkat General Manager.

b. Penentuan struktur, peran dan tanggung jawab Divisi Tl didefinisikan dijob

descriptian General Manager Tl.

c. Struktur organisasi Tl setidaknya harus mencerminkan optimalisasi

pembagian tugas dan fungsi antara struktur keb'rjakan pengelolaan Tl di divisi

TI,

d. Struktur organisasi Tl setidaknya memiliki komponen yang menjalankan

fungsi:

1. Strategi (perencanaan, arsitektur, kebijakan, standar);

2. Proyek/investasi (program dan manaiemen proyek, dan manajemen

implementasi);

3. Operasional (manajemen operasional, pemeliharaan, dan dukungan);

4. Eusiness support (manajemen keuangan dan sumber daya manusia, dan

rnanajemen aset);

5. Pengendalian risiko (manajemen risiko dan audit).

2.

3.

4.
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4.5 Data

4.5.1 Tanggung Jawab Pemilik Data:

a. Pemilik data bertanggung jawab untuk mencapaikarakteristik TRUST:

1. Kehandalan data harus dijaga dengan mengkombinasikan Data

Master yang lengkap dengan Data Transaksi yang terintegrasi

secara baik dengan seluruh pergerakan proses bisnisnya.

2. Dalam meningkatkan kehandalan data, maka pemilik data yang

tidak melakukan tugasnya dengan benar harus bertanggung jawab

dalam pembenahan data.

3. Semua perubahan data (termasuk pembatalan perubahan data)

harus melalui proses yang dapat diaudit.

b. Pemilik data'harus secara jelas melakukan justiftkasi masa retensi

data yang dibutuhkan oteh bisnis. Filosofi Hierarchical Storage

Manage ment dilaksanakan secara konsekuen untuk mengoptimalkan

penggunaan media penyimpanan data yang disesuaikan dengan

kebutuhan.

4.5.2 Penunjukan Manager Perencanaan dan Pemastian Tata Kelola dan

lnfrastruktur untuk bertanggung jawab dalam menjamin pelaksanaan

perlindungan kerahasiaan sesuai. dengan tingkatannya, dan berhak

melakukan pemeriksaan dalam bentuk apapun untuk menguji ketertiban

pelaksanaannya oleh pemilik dan pengguna data.

4.5.3 Pertukaran Data

a. Pemilik data tidak membatasi efektifitas aliran informasi, baik di dalam

divisi pengguna, maupun untuk kepentingan rnanajemen.

b. Pengguna data bertanggungjawab untuk menjaga kerahasiaan data

sesuai dengan tingkat sensitifitasnya.

c. Pengguna data hanya diperkenankan mempergunakan data sebagai

referensi dan tidak diperkenankan menyampaikan laporan atias suatu

data yang diterimanya darisumber data, kecuali atas izin pemilik data.

d. Semua transfer data harus dilindungi dengan baik dan dapat diaudit.

I
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d. Semua transfer data harus dilindungi dengan baik dan dapat diaudit.

e. Pemilik data berkewajiban untuk menyusun kamus data yang menjadi

acuan untuk pengembangan matrik pertukaran data.

4.5.4 Pelaporan dan Analisis Data

a. Kehandalan pelaporan dilakukan dengan cara mendefiniskan $ecara

jelas mengenai format, waktu dibutuhkannya, keterkaitan antar

sumber data dan penanggungjawab.

b. Pusat data yang dibangun di divisi Tl harus memperhatikan

kehandalan data untuk mendukung kemampuan data analisis secara

lengkap dari seluruh transaksi divisi pengguna.

c. Pelaporan atas data merupakan hak dan kewajiban pemilik data.

4.5.5 Keterbukaan informasi harus mengacu pada pqraturan perundang-

undangan

4.6 Aplikasi

4.6.1 Road-Map lmplementasi Komponen Aplikasi

a. Divisi Tl bersama divisi pengguna membuat matrik peta antara

arsitektur application layer dengan aplikasi terkini untuk mengkaji

aplikasiyang sudah ada (misalnya cakupan fungsi, kelengkapan data,

dan kemampuan integrasi) dalam mengoptimalkan pemanfaatan

suatu lead@ applbation dan melakuY,aa rdlaut aplikasi tersebut

b, Raad-Map implemeniasi komponen aplikasi dibuat berdasarkan:

1) hasilprioritas proses bisnis;

2) matrik keterkaitan antara komponen aplikasidengan proses bisnis;

3) matrik peta antara arsitektur aplikasi dengan aplikasi terkini

termasuk pemetaannya berdasarkan kategori functional

excellence, internal integration dan exfended integnfion; dan

4) prasyarat implementasi antar aplikasi.

c. Untuk mendukurg kesuksesan rmd-nap imphmentasi kornponen

aplikasi, divisi Tl dan divisi pengguna membuat rencana implementasi
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pengembangan aplikasi 5 (lima) tahun ke depan, yang difokuskan

kepada i ntemal i ntegntion dan erten ded integntion.

d. lmplementasi suatu komponen aplikasi yang memiliki banyak

prasyarat dapat dimulai sepanjang sebagian prasyarat sudah

diimplementasikan dengan disadari adanya risiko informasi yang

dihasilkan rnasih kurang lengkap. Konrponen aplikasi tersebut

dianggap solusi sementara sampai dengan semua prasyarat sudah

diimplementasikan.

I mplementation Methodology Best Pmcfices:

a. lmplementation Methodology Best Pracfices berisi langkah kegiatan

yang dimulai. dari persiapan (prepantion), pemilihan fselectronJ,

pengembarqan {ctnstruction), peng[IElaran {depbyment} hingpa

pemelharaa n (mainhinanceJ aplikasi.

b. Di dalam proses persiapan, divisi Tl dan divisi pengguna

mengumpulkan rincian kebutuhan berdasarkan bestpractices proses

bisnia terkait dan hasilnya menJadi maaukan utama dalam Term Of

Reference (TOR).

c, Untuk mencapai suksesnya implementasi aplikasi, rusng lingkup

pekerjaan implementasi aplikasi)Eng dicantumkan dalam TOR harus

memperhatikan aspek keterpduan ffrrm*eylsslem in{egr:aforJ yang

mencakup:

1. Pemilihan teknologi (aplikasi dan infrastruktur pendukung);

2. Perubahan proses blsnis, termasuk pembuatan $OP;

3. Perubahan organisasi (termasuk manaiemen perubahan);

4. Manajemen proyek (termasuk di dalamnya metodologi

implementasi);

5. Manajernen operasbnal aplikasi.

d, Fungsionalitas aplikasi yang diimplementasikan mencakup aspek

operasional, pengendalian dan pengambilan keputusan.

11
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t.

Pemilihan paket aplikasi mencakup komponen aplikasi dalam suatu

kelompok aplikasi yang sebanyak mungkin terintegrasi. Paket yang

dipilih harus memiliki kemampuan untuk berintegrasi dengan

kelompok pakeU aplikasi lain.

RFI {Reguesf for lntonmtion) digunakan untuk mengumpulkan

berbagni inforrnasi mengenai kemamp:an a$ikasi yarg da dan

dukungannya terhadap tujuan perusahaan.

Di dalam proses pemilih-an, Manajemen menentukan apakah akan

mengakuisisi paket atau membangun sendiri berdasarkan lofal Cost

af Awnersf,,p ffCO) yang ekonomis dan mutu aplikasiyang lebih baik

(kualitas, kelengkapan pemenuhan terhadap kebutuhan, kemudahan

penggunaan,. dan kemudahan pemeliharaan), serta mengacu kepada

standar Tl perusahaan. Aktifitas ini juga berisi aktifitas rnernilih

implementor/ pengembang dan infrastruktur.

Di dalam proses pengembangan, divisi Tl harus melakukan

pengecekan terhadap pemenuhan rincian kebutuhan bisnis proses.

Didalam proses penggelaran, apabila mencakup banyak lokasi, divisi

Tl harus melakukan penggelaran lokasi pilof kemudian diikuti aktifitas

roll-out ke seluruh lokasi lain. Cara ini ditujukan untuk meminimalkan

risiko kegagalan implementasi.

Di dalam proses pemeliharaan, divisi Tl harus nnlakukan tinjauan

secara periodik untuk memastikan bahwa sistem terus berjalan sesuai

dengan spesifikasi.

4.7 Teknologi

4.7.1 Standar Tl

a. Divisi Tl dan divisi pengguna membuat arsitektur Tl berdasarkan besf

pmcfices, yang terdiri dari beberapa layer, yaitu presentation layer,

appl*ntian byer, data byerdan 0asehyer.

e.

g.

h.

+te
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d.

e.

1. Teknologi presentation layer dapat mendukung ffser interface

device (Personal Camputer/laptop, Personal Data Assisfance,

handphone dan sebagainya) tanpa mengubah logika

pemrograman.

2. Teknologi Enterprise Applicalian lntegntion (EAl), Business

Process Managemenf (BPM) dan Business lntelligence (Bl) di

dalam apptication layer hanya digunakan untuk

menginteigrasikaq aplikasi yang telah memiliki kematangan

amitektur aplikasi.

3. Teknologi data layer memperhatikan aspek terkait dengan

kepemilikian, keamanan dan kelangsungan kegiatan.

4. Teknologi baselayer (common sysfem servrbes, network

servrbes, platform seruices) memperhatikan aspek terkait

dengan redundancy, konsolidasi, kemudahan dan ketepatan

dalam pengelolaan dan pemantauan serta optimalisasi

sumber daya.

Divisi Tl dan divisi pengguna membuat standar Tl untuk setiap layer

dengan pertimbangan sebagai berikut:

1. Merupakan stiandar industri.

2. Memiliki versi yang stabil.

3. Memiliki platform yang terbuka dan didukung oleh sebagian

besar vendor teknologi.

4. Memiliki standar umur teknis teknologi.

Penentuan standar dilakukan dengan menggunakan RFI (Request For

lnformationl.

Standar yang mendefinisikan teknologi harus menjadi masukan kunci

dalam penyusunan TOR.

Pengadaan infrastruktur diutamakan mengacu kepada kualitas

kinerja, kecuali apabila terkait dengan peningkatan kapasitas yang

dinyatakan dengan kompatibilitas versi, implernentasi, konfigurasi,

P roaf-of- Cancepf ( PoC) dan i ntasfuktu r pend ukung.

o
vy

13



f. Estimasi volume transaksi dan volume data yang cukup akurat perlu

dilakukan untuk mendapatkan efektifitas biaya dalam menentukan

kapasitas yang ideal. Apabila terdapat kesulitan dalam mendapatkan

keakuratan yang diperlukan, maka diambi! pendekatan aver

conftgured untuk menjamin kinerja sistem yang baik untuk user.

g. Di dalam perencanaan implementasi teknologi (replace atau ugrade)
harus ada fallback plan yang handal.

4.7.2 Business continuity Managemenf (BcM) dan Disasfer Recavery ptan

(DRP)

a. Pengembangan rencana pemulihan bencana (Drsasfer Recovery

Plan) merupakan tanggung jawab divisiTl.

b. Pengembarlgan Bssiness Cantinuity Plan (BCP) merupakan

tanggung jawab perusahaan secara keseluruhan.

c. Dokumen DRP yang lengkap harus berisi setidaknya Risk Analysis

(RA), Business lmpact Analysis (BlA), Recovery Sfiafegy (RS), DRC

Destgn fsife and sysfem), Drcaster Recovery Qrganization. Sfandard

Qperating Procedure (SOP) dan Strategi Pengujian.

d. Pembangunan Disasfer Recovery Qenter (DRc) hanya dirakukan

setelah dokumen DRP tersedia.

o
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BAB V

ISTILA}I YANG DIGUNAKAN

Dalam Pedoman Kebijakan Pengelolaan teknologiyang dimaksud dengan:

a. Apptication layer

Adalah layer yang merupakan antarmuka (interface) antara bisnis dengan Tl,

yang terdiri dari aplikasi yang mendukung proses bisnis dan juga menyediakan

integrasi antar aplikasi (Enterpriie Application lntegration (EAt), Busrness

tntetligence (Bl) dan Business Process Manage ment (BPM).

b. ArsitekturorganisasiTl

Adalah gambaran high ievel blueprint dari organisasi Tl, yang memaparkan

bagian utama dari organisasiTl dan hubungan masing-masing bagian tersebut

satu sarna lain. Arsitektur organisasi Tl juga meliputi struktur utama dari

organisasi Tl dalam suatu organisasi institusi.

c. Arsitektur Tl

Adalah merupakan dasar perencanaan organisasi institusi dalam membangun

kapabilitas sistem dan Tl-nya.

d. Baselayer

Adalah layer yang terdiri dari common sysfem seryices, netwark serurbes,

platrorm seryices.

e. Bestp:actces

Adalah acuan yang bersumber dari pengalaman terbaik di bidangnya.

f. Eusiness contert of ff
Adalah merupakan penyelarasan definisikarakteristik yang dibutuhkan terhadap

Tl dalam mendukung sfategi bisnis dan program pendukungnya, sehingga

dapat mendefinisikan secara tepat skala prioritas proyek Tl.

g. Busrness lmpact Analysis (BlA)

Adalah proses mengidentifikasi unit kerja dan proses bisnis yang kritikal dan

berpengaruh terhadap kelangsungan organisasi. BIA mengidentifikasi berapa

waktu yang dibutuhkan suatu unit dan proses bisnis yang kritikal untuk kembali

vu
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h.

beroperasi secara penuh pada situasi bencana. BIA akan mendefinisikan

dampak bisnis dari suatu skenario. Bencana terhadap kemampuan organisasi

menyediakan produk atau mendukung layanan utama. Bte juga

mengidentifikasikan sumber daya informasi yang diperlukan agar operasi bisnis

dapatterus berjalan pada level survival.

Business lntelligence (Bll

Adalah aplikasi yang membantu untuk melakukan ekstraksi, analisis dan

pelaporan yang biasanya dituangkan dalam bentuk lndikator Kineria Utama fl(ey
Performanre lndikator), dengan menggunakan data operasional yang sudah

terkumpul di dalam data warehouse/datamart.

Eusiness Process Managemenf (BPM)

Adalah aplikasiintegrasi yang berada dilevel workflow, dimana BPM bisa secara

fleksible menjadi jembatan antar dua atau lebih proses yang berasal dari dua

atau lebih aplikasi yang berbeda.

Controt Qbjective for lnformation and related Technalogy (COBIT)

Merupakan suatu panduan standar yang dikeluarkan oleh ff Govemance

lnstitute (lTGl) dan merupakan bagian dari lnfarmafion Sysfe m Audit and Control

Assosiafion (ISACA). COBIT diposisikan sebagaitata kelola Tl secara high-levet

dan kerangka kendali (audit).

Commodity

Merupakan profil Tl, dimana organisasi institusi memandang bahwa Tl dapat

menyediakan kemampuan teknikal di dalam melakukan efisiensiproses.

Common Sysfem Seruices

Adalah layanan seperti sharing file &, printer, remote access servrbe dan

sebagainya.

Data layer

Adalah layer yang menyediakan manajemen data {Hierarchical Sfrrrage

ManagenrenfJ untuk masing-masing jenis data (data operasional, terkonsolidasi,

tidak terstruktur dan referensi).

t.

k.
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n. Data Master

Adalah data yang tetap / tidak berubah selama kurun waktu tertentu, yang berisi

informasi yang menjadi acuanl referensi umum yang digunakan oleh banyak

komponen didalam organisasi, banyak transaksi individualmaupun sistem yang

berbeda di dalam organisasi tersebut.

Data Tnnsaksi

Adalah merupakan data yang terkail dengan transaksisetiap hari, yang biasanya

selalu mempunyai dimensi waktu, nilai numerik dan mengacu kepada satu atau

lebih obyek. Contoh data transaksi untuk finansial adalah data penerimaan dan

data pembayaran.

Deconsolid ate C entralize

Adalah merupakan suatu bentuk organisasi Tl di m6na lT Headquarters

mengkoordinasikan di dalam pembuatran kebijakan dan standar, serta

memantau pelaksanaannya, sedangkan lT unit/ shared seryices yang

melaksanakan kegiatan.

Definisi Proses Bisnis Dan Analisis Kesenjangan

Adalah merupakan pendefinisian proses bisnis dengan menggunakan 0esf

practice prose$ bisnis organisasi/ institusi sejenis, yang kemudian disebut

sebagai "Eusiness Process Best Practiies organisasi institusi' Selanjutnya

dilakukan analisis kesenjangan antara "Business Process Best Practices

Organisasi lnstitusi" dengan proses bisnis yang diimplementasikan saat ini untuk

mendapatkan informasi tentang area mana yang perlu difokuskan untuk

pembenahan.

Dr.saster Recovery Center (DRC)

Adalah fasilitas pengganti saat pusat data mengalami gangguan atau tidak

berfungsi akibat berbagai penyebab seperti terganggunya aliran listrik dan

bencana alam DRC digunakan sementara untuk menjaga kelangsungan

kegiatran, sambil menunggu pemulihan pusat data.

p.

q.

r.
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S.

Pftapr#is
DisasferRecouery Center Deogn (Site and Sysfem)

Adalah hasil Business lmpacl Analysis (BlA) dan Recoyery Strategy (RS) yang

dituangkan ke dalam bentuk perencanaan implementasi teknis berupa

kebutuhan-kebutu han serta prasyarat-prasyarat teknis DRC.

Disasfer Recovery Organization

Adalah organisasi pemulihan keadaan bencana yang dibentuk dengan menunjuk

anggota-anggota tim yang bertanggung jawab untuk masing-masing kegiatan.

Anggota-anggota tim merupakan anggota ad-f,ocdengan model Matriks Etruktur

Organisasi, yang akan aktif apabila terjadi kondisi bencana.

Oisasfer Sysfem Apenting Procedure

Adalah prosedur kondisi bencana yang berisi prosedur pelaksanaan

penanggulangan dan tahapan-tahapannya untuk mengatasi kondisi bencana

yang terdiridariidentifikasidan pemberitahuan, peninjauan kerusakan peralatan

dan fasilitas pusatdata, pemilihan strategipemulihan, aktivasiDr.sasferRecovery

Center (DRC) untuk kondisi bencana dan simulasi pengujian, pemulihan lokal

dan restorasi.

Enterprise Apptication I ntegratian (EAl)

Adalah aplikasi integrasi yang menjadi jembatran antar aplikasi yang terpadu

untuk permintaan data (many-to-many), dimana aplikasi tersebut bisa

mempunyai stuktur data yang berbeda. Tahpa EAl, jembatan ini biasanya dibuat

on*to-one, sehingga menjadi rumit untuk jumlah aplikasi yang banyak.

Ertended integration

Adalah pengembangan Teknologi lnformasi yang lebih maju dari internal

integratian. yaitu sudah memfokuskan integrasi dengan pihak ekstemal

(misalnya dengan pelanggan maupun pemasok)"

Fallback plan

Adalah merupakan rencana altematif (yang menghilangkan dampak negatif)

apabila terjadi kegagalan di dalam implementasi Tl. Sebagai contoh, di dalam

implementasi aplikasi, pada saat terjadi kegagalan pada waktu konversi data

(apabila konversi data belum selesai dalam waktu 2x24 jam\, maka rencana

V.

W.

o
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alternatifnya adalah melakukan restorasi data lama dan merencanakan ulang

konversidata tersebut (misalnya dilakukan pada akhir minggu).

y. Functionalexce//enee

Adalah pengembangan Teknologi lnformasi yang memfokuskan kepada

kemampuan masing-masing fttngsi dalam suafu organisasi, sebagai contoh

implernentasi sistern rnanajsmen zumber daya dan implernentasi sistem

manajemen ftnansial.

z. HierarchicatStcrage Management.

Adalah teknik penyimpanan data yang secara otomatis memindahkan data

antara media penyimpanan data berharga tinggi dan performance terbaik ke

media penyimpanan berharga murah dan performance terendah.

aa. lf Dusihess pafnershrp. profile

Adalah prafilorganisasi institusi dalam rnemandang Tl yang terdiri dari Enabler,

Partner, Utility dan fummodily.

bb. lmplerrcntation Methdology Besf Priacfibes

Adalah merupakan metodologi besf practices untuk mengadopsi dan

mengimplementasikan aplikasi, meliputi tahapan:

1. persiapan (termasuk di dalamnya mengumpulkan kebutuhan dari pemilik

pro$es bisnis, perhitungan Total Cosf of Ownershrp (TCO) dan

mempersiapkan Term of Refercnce fioR);
2. pernilihan {termasuk di dalarnnya pemilihafl cara pendanaan, paket aplikasi

atau cuslom developmen[ cara operasi, eara implementasi (in*ourcelout-

sourc€)" implementor, dll);

3. pembangunan aplikasi;

4. implemantasi (Pilof dan/atau rollout);

5. pemeliharaan aplikasi.

Domain yang terlibat bukan hanya teknologi tetapi juga menyangkut sumber

daya manusia dan proses.

cc. lnformatianAsset Seatrity Afficer

Adalah personilyang bertugas antrara lain untuk:

19 a
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ee.

ffiaffi
1. Mendefinisikan dan melakukan penilaian risiko (risk assessment) terhadap

keamanan aset informasi;

2. Melakukan penilaian kerentanan (vulnerability assessment) secara periodik

terhadap aset informasi;

3. Memastikan adanya prosedur untuk proses melakukan pembuatan,

modiftkasi, akses dan penghapusan user id, serta memastikan disiplin

penerapannya.

lntemal lntegration

Adalah pengembangan Teknologi lnformasi yang mengfokuskan kepada

integrasi antar fungsi dalam suatu organisasi, sebagai contoh implementasi

sistem Enterprise Resource Planning (ERP), dimana proses manajemen sumber

daya terintegrasi dengan manajemen finansial

lSOllEC 27A01 dan ISO/IEC 270CI2

Adalah merupakan suatu panduan standar untuk pengelolaan Tl, yang

dikeluarkan oleh lntemational Organization for Standardizafion (lSO) dan

lnternational Electrotechnical Commissrbn (lEC). ISO/IEC 27OO1-27OA2

merupakan standar untuk manajemen pengelolaan keamanan informasi

(l nformation Security Managemenf Sysfem).

lT Gavernance

Adalah merupakan Tata Kelola TIK yang meliputi Manajemen Layanan,

Keamanan, dan Audit terhadap sumberdaya Tl. Umumnya besf pracfibes yang

digunakan untuk Manajemen Layanan adalah lTlL, Keamanan (lSO/lEC 27001

dan ISO/IEC 27002) dan Audit (COBIT).

lT lnfnstructure Library

Merupakan suatu panduan standar untuk pengelolaan Tl, dikeluarkan oleh Ofl?be

of Govemment Commerte (OGC), UK. ,f hfrastructure Library menyediakan

kerangka 0est practccs untuk Manajemen Layanan Tl (pengelolaan

infastruktur, pengembangan, serta operasi Tl).

Manajemen operasional aplikasi

Adalah manajemen yang meliputi pemeliharaan aplikasi dan penyediaan

dukungan operasional (termasuk seryice-deok) untuk menyelesaikan masalah

o
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dan juga memastikan bahwa sistem tersebut menggunakan teknologi muktahir

yang selaras dengan kebutuhan bisnis.

ii. Manajemen perubahan (change management)

Adalah pendekatan terstuktur untuk mentransisiindividu, tim dan organisasi dari

kondisi sekarang ke kondisi yang diinginkan dengan dampak negatif yang

seminimal mungkin.

ji. Netwark seryrbes

Adalah layanan jaringan komunikasi untuk data dan suara.

kk. Pafiner

Adalah merupakan rencana untuk mendapatkan layanan Tl dari sumber

eksternal.

ll. Perencanaan alih daya.Tl

Adalah merupakan profil Tl, di mana organisasi institusi rhemandang bahwa Tl

dapat membantu untuk menyelaraskan strategi dengan operasional dalam

pencapaian target institusi.

mm. Perencanaan pembiayaan Tl

Adalah merupakan rencana untuk mengidentifikasi biaya investasi maupun

operasional Tl yang dibutuhkan. Hasil utamanya adalah berupa estimasi

perencanaan alokasi biaya Tl secara menyeluruh, termasuk sumber

pendanaannya.

nn. Platfarm seryrbes

Adalah layanan yang mencakup serveri sforage, sistem operasi dan perangkat

lunak lainnya yang terkait dengan infrastuktur.

oo. Presentatian layer

Adalah Layer yang menentukan tipe akses yang diberikan kepada user untuk

mengakses aplikasi dan layanan lainnya. Akses harus dapat dibedakan

berdasarkan orang yang melakukan akses, hak akses, saluran akses yang

digunakan dan tipe aksesnya, dengan transparansi terhadap berbagai jenis

peralatan yang digunakan oleh user.

pp. Proaf-of-Concepf (PoC)

Adalah merupakan metode yang dilakukan untuk melakukan pengujian dan

o
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qq.

verifikasi kesesuaian antara desain, konsep, teori dibandingkan dengan

kebutuhan (requiremenfJ atau hasil (oufcomeJ yang diinginkan.

Pusat Data (Data Center)

Adalah pusat pemrosesan data yang didukung dengan perangkat pengolahan

data tersebut.

Recavery Stefegy (RS)

Adalah proses penyusunan strategi pemulihan bencana terhadap Tl

berdasarkan hasil BlA, yang menggambarkan secara umum kebutuhan teknis

dan fasilitas yang diperlukan untuk memenuhikebutuhan bisnis.

Requesl for lnformafion (RFl)

Adalah proses meminta informasi kepada pemasok informasi mengenai

kemarnpuan produk mereka.

Risk Analys,'s (RA)

Adalah analisis kerentanan dan risiko terhadap infrastruktur Teknologi lnformasi.

Proses ini memiliki fokus pada proses pengenalan kelemahan serta kekuatan

dari infrastruktur Teknologi lnformasi dipandang dari kemampuannya dalam

menghadapiancaman yang dapat menimbulkan risiko kerusakan dan gangguan.

Roll-out

Adalah kegiatan implementasi aplikasi yang dilakukan secara bertahap, dimulai

dari lokasi pilot dan kemudian dilanjurkan ke lokasi-lokasi lainnya. Rotl-out juga

bisa dilakukan untuk cakupan fungsi, misalkan dimulai dengan satu fungsi,

kemudian baru diperluas fungsi lainnya ditahap berikutnya. Biasanya tujuannya

untuk mendapatkan kesuksesan implementasi untuk cakupan kecil, kemudian

kesuksesan temebut dilanjufl<an ke cakupan yang lebih besar di dalam suatu

organisasi"

Shared serurbes

Adalah merupakan unit yang mengelola "operational Tlyang mempunyai aspek

kesamaan dan karakteristik integrasi yang dominan". Unit ini memberikan

layanan kepada unit-unit pengguna lainnya. Konsep ini menghasilkan manfaat

yang berasaldari:

rf.

tt.
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ww.

1. skalalcakupan ekonomi (economic of scale/ scope) terutama dari bansaksi

yang mempunya volume yang besar seperti fungsi human resources,

finaneial;

2. kemampuan untuk melakukan negosiasi untuk skala besar;

3. pengadopsian proses bisnis yang standar.

Sub process level2

Merupakan dekomposisi proses bisnis dengan tingkat kerincian sampai dengan

tingkat 2, di mana diharapkan sudah diperoleh karakteristik proses secara high-

level.

Tobt Cc'st of Qwnership (TCO)

Merupakan metode pengukuran yang digunakan untuk memastikan bahwa

semua biaya yang dikeluarkan selama kurun waktu manfaat yang ditentukan,

diperhitungkan pada saat melakukan investasiTl. Dengan'kata lain, ICOadalah

semua biaya investiasi Tl dalam mengakuisisi dan mengoperasikan Tl selama

siklus hidup (life-cycle), yang meliputi biaya pengadaan, pengoperasian, dan

pemeliharaan.

yy. utitw

Merupakan profit Tl, di mana organisasi/ institusi memandang bahwa Tl dapat

menjadidasar untuk mencapai organisasi yang efektif.
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